
2019 年 8 月 Chinese Journal of Network and Information Security August 2019 

2019035-1 

第 5 卷第 4 期 网络与信息安全学报 Vol.5  No.4   
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摘  要：随着智能设备与社交媒体的广泛普及，图片数据的数量急剧增长，数据拥有者将本地数据外包至云

平台，在云服务器上实现数据的存储、分享和检索。然而，图像数据含有大量有关用户的敏感信息，外部攻

击者和不完全可信的云服务器都试图获取原始图像的内容，窥探用户隐私，造成严重的隐私泄露风险。回顾

了近年来隐私保护需求下图像内容检索技术的研究进展，总结了应用于该技术的图像加密算法，包括同态加

密、随机化加密和比较加密，围绕这 3 种密码技术，详细分析和比较了典型的解决方案，并介绍了索引构造

的改进策略。最后，总结和展望了未来的研究趋势。 
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Abstract: With the widespread popularity of smart devices and social media, the number of image data is exponen-

tially increasing. The data owners tend to outsource the local data to the cloud servers, where data is stored, shared 

and retrieved. However, the content of users’ image data contains a lot of sensitive information, which may be ex-

posed to the attackers and the incomplete trusted cloud servers, resulting in a serious risk of privacy leakage to users. 

The research progress of the content-based image retrieval technology under the privacy-preserving in recent years 

were reviewed, and the key image cryptographic technology were summarized, including homomorphic encryption, 
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randomized encryption and comparative encryption. Around these techniques, the typical solutions are analyzed and 

compared in detail, and the improvement strategies of index construction are introduced. Finally, the future research 

directions are discussed. 

Key words: privacy-preserving, content-based image retrieval, symmetric searchable encryption, cloud computing security 
 

1  引言 

随着云计算技术的发展和大数据信息时代的

到来，越来越多的数据拥有者选择将本地设备上

的数据外包给云服务器，以减少本地存储资源和

计算资源的消耗[1]。一些主流的社交网络（如

Facebook 和 Flickr 等运营商）也利用用户上传的

数据实现行为广告、用户偏好分析等目的[2]。由于

互联网上存在大量恶意用户，同时“诚实但好奇”

的云服务提供商也并不完全可信，导致外包数据

的隐私性和安全性引发了人们的担忧[3]。近年来，

数据隐私成为业内用户和研究者普遍关注的问

题，隐私保护计算成为信息安全领域和其他相关领

域的热门研究方向，广泛应用于生物信息识别[4]、

医疗诊断[5]、监控视频匹配[6]等多个领域。 

为了防止隐私泄露，数据加密技术被广泛应

用于外包数据的隐私保护计算。用户可以选择在

本地端对涉及隐私的数据进行加密后上传云端，

然后由云服务器在密文上实现更新、搜索和计算

等操作。隐私保护的图像内容检索（PPCBIR， 

privacy-preserving content based image retrieval）是

隐私保护计算的一个重要方向，能够帮助用户实

现外包图像的安全检索。随着各大社交网络、云

存储应用的流行，每天有数以亿计的数字图像被

上传和存储。基于内容的图像检索（CBIR，content 

based image retrieval）可以帮助人们从互联网海量

的图像中迅速找到自己感兴趣的图像。CBIR 把

检索的关键放在图像内容自身的特征，对图像进

行分析，建立图像特征描述符并存入图像特征库，

当用户提供查询图像的特征向量时，云端通过计

算特征向量与图像特征库中各个特征的相似度，

按照相似性大小进行排序后输出检索结果[7]。由

于图像数据可能含有大量有关用户的敏感信息

（如人脸、家庭环境等），为了避免个人隐私泄露，

用户可以在上传敏感图像前对其加密，但加密操

作会导致明文领域的 CBIR 技术不再可用。为了

解决这个问题，近年来研究者提出了许多PPCBIR

方案，在不向云服务器透露敏感信息的情况下，

支持加密域上的图像内容检索。 

2  隐私保护的图像内容检索 

2.1  PPCBIR 方案的实体 

PPCBIR 方案一般涉及 3 类实体：图像所有

者、图像查询者以及云服务器。 

图像所有者：提取待上传图像的特征向量，

构造安全的可搜索索引，用密钥将图像特征加密

成密文，并将密文特征和安全索引外包给云服务

器。部分方案中，图像所有者还承担授权查询用

户和制定访问策略的任务。 

图像查询者：由图像所有者授权可在云服

务器检索其上传图像的合法用户。在请求检索

图像时，图像查询者提取查询图像的特征，并

加密成密文，将密文特征作为查询陷门提交给

云服务器。在接收到查询结果后，使用图像所

有者共享的密钥对其解密。 

云服务器：存储密文图像特征和安全索引，

并处理来自图像查询者的检索请求，按照访问策

略执行检索任务。面对受保护的大规模多媒体数

据时，云服务器应具有对受保护数据进行搜索和

计算的能力。 

2.2  PPCBIR 方案的关键环节 

实现 PPCBIR 方案的关键环节有两点：图像
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特征的保护和密文域的相似性度量。 

1) 图像特征的保护 

该环节需要提取原始图像特征，使用密码算法

对特征加密保护，并保证经过加密处理的图像特征

描述符可以用于后续的检索操作。图像特征包括全

局特征和局部特征。全局特征是从整体上描述一幅

图像，包括颜色直方图 [8]、形状特征 [9]和纹理

特征 [10-11]等信息。局部图像特征是用带权重的局

部特征向量集合表示一幅图像，较为常用的局部

图像特征提取算法有尺度不变特征变换[12]（SIFT，

scale-invariant feature transform）、局部聚合向量[13]

（VLAD，vector of locally aggregated descriptors）、

局部二值模式[14]（LBP，local binary patterns）等。

提取特征之后，为了提高检索效率，通常使用视

觉词袋[15]（BoVW，bag of visual-words）、局部敏

感哈希[16]（LSH，locality- sensitive hashing）、主成

分分析[17-18]（PCA，principal component analysis）

等技术对提取的特征进行降维。 

原始图像特征可以在明文上提取，也可以在密

文上提取。明文上提取特征的过程较为简单，由用

户在本地独立从原始图像上提取特征。但当提取图

像特征的计算量较大时，由于终端用户的资源有

限，用户会考虑将此过程中复杂的计算部分外包给

云服务器处理，由双方协作完成图像特征的提取。

考虑到云端是“诚实但好奇”的，用于计算特征的

外包数据需进行保护，以避免泄露图像或特征的内

容，因此提出了密文域的特征提取算法[19-23]。在图

像特征提取完成后，用户对特征加密，并将其发送

给云服务器，以用于后续基于密文特征的检索。 

2) 密文域的相似性度量 

相似性度量是 PPCBIR 实现图像检索的重要

环节，通过实现密文之间的相似度比较，从而完

成密文图像的检索。由于数据加密后往往打乱了

原始明文的统计特性，密文域上的相似性度量较

为困难，设计时需综合考虑数据加密和特征提取

这两个环节所使用算法的特点，设计出能够在加

密域上实现的相似性度量方案，以实现密文之间

的相似度计算和排序。常用的距离计算有欧式距

离、L1 距离、汉明距离等，为了得到相似性的排

名结果，还可以利用最高有效位（MSB most 

significant bit）、安全 KNN[24]（secure K-nearest 

neighbor）、安全多方计算（ secure multi-party 

computation，SMC）等算法进行度量。 

由于密文距离计算的复杂度较高，如果采用对查

询图像和数据库中图像两两之间计算密文距离，会

造成极低的检索效率。要提高密文图像的检索效率，

还需要设计有效的索引结构和检索优化方案。 

当有权限的图像查询用户发送查询请求和查

询门限给云服务器后，云端在不知道原始图像特

征内容的情况下，在密文上执行检索操作，并将

得到的查询结果返回给用户。 

PPCBIR 方案的基本步骤如图 1 所示。表 1

列出了典型 PPCBIR 方案的关键环节。 

3  PPCBIR 的数据加密技术 

数据加密是实现 PPCBIR 的关键技术环节，

通过隐藏数据语义内容，实现保护数据隐私的目

的[25]。在隐私保护的图像检索中，为了不向云服

务器泄露敏感信息，用户需要在将图像上传至云

服务器前加密图像特征。 

为了达到 PPCBIR 中图像检索的需求，需要

寻求合适的加密方式，使密文能够被处理，且保

证密文下的操作结果近似等于明文下的操作结

果。在 PPCBIR 的研究中，常用的加密技术包括

同态加密（HE，homomorphic encryption）、随机

化加密和比较加密。下面具体介绍这 3 种密码算

法的原理，并简要说明其在 PPCBIR 中的应用。 

3.1  同态加密 

同态加密算法允许在密文域上对加密数据进

行计算，计算过程不会泄露数据的原始内容[26]。
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持有密钥的用户对密文计算结果解密后，可以直

接得到明文上的相应计算结果。同态加密分为部分

同态加密（SHE ，somewhat homomorphic encryp-

tion）和全同态加密（FHE，fully homomorphic 

encryption）。部分同态加密包括加法同态和乘法同

态，分别支持密文域上的明文加法计算和明文乘法

计算，经典算法有 RSA、ElGamal、Paillier 同态加

密等[27]。全同态加密可以同时支持密文域的加法和

乘法计算，从而满足密文域的任何计算需求，但其

复杂度高和资源消耗很大。所以隐私保护计算的研

究者目前更多将精力放在 SHE 的应用上，SHE 也

被广泛用于隐私保护的图像处理[28-29]。 

Paillier 加密[29]是隐私保护图像处理中最常

使用的加法同态加密算法，其加解密过程如下。 

密钥生成：随机选择两个大素数 p 和 q，满

足 gcd( , ( 1)( 1)) 1pq p q− − = ，选择一个随机整数

2

*,
n

g g ∈Z ，计算 
 N p q= ⋅  (1) 

 
图 1  PPCBIR 技术框架 

表 1 典型 PPCBIR 方案的关键环节 

方案 特征/索引 加密算法 相似性度量算法 

Zhang[31] 低级特征→局部保留投影 Paillier 欧氏距离→MSB 

Bellafqira[32,34] 小波子带直方图 Paillier L1 距离 
 

Lu[37] 
 
视觉特征 

平面随机化 汉明距离 

随机投影 L1 距离 

随机化一元编码 L1 距离 

Shen[57] SIFT 特征 Jung[58] 欧氏距离→SMC 

Ferreira[59] 颜色/纹理 像素行位移 汉明距离 

Cheng[60,61] DCT 系数直方图 DCT 系数置乱 曼哈顿距离 

Han[62] DCT 系数差分特征→LBP DCT 系数置乱 曼哈顿距离 

Huang[63] VLAD Wong[24] 内积计算 

Huang[64] PoV 类混淆 SVM 分类器 

Zou[50] SIFT 特征→LSH 比较加密 欧式距离 

Zhu[65] LSH AES 内积计算 

Zhu[66] LSH 安全线性规划转换 EMD 距离 

Xia[67,68] LSH Wong[24] 内积计算 
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 ( 1, 1)lcm p qλ = − −  (2) 
其中，公钥 { , }PK N g= ，私钥 {  }SK λ= 。 

加密算法：对数据进行加密 

 2( , )  mod m N
PKc E m r g r N= = ⋅  (3) 

m是明文，c是密文，r是用户随机选择的整数。 

解密算法： 

 
2

2

(  mod )( , ) mod 
(  mod )SK
L c Nm D c N
L g N

λ

λλ= =  (4) 

隐私保护的图像内容检索中，由于涉及密

文域上图像相似度的度量计算，同态加密算法

的性质能够为其提供很好的技术支持。使用同

态加密算法加密初始图像或图像特征，再利用

其支持密文域加法和数乘的特性，实现密文域上

的有效检索[30-34]。 

3.2  随机化加密 

随机化加密的原理是在原始数据中增加随机

噪声或者对其进行随机变换，使数据使用者无法

从随机化干扰后的数据中获得原始数据的详细内

容。随机化加密效率高，适用于数据量大、冗余

度高的图像数据加密[35-36]。 

近年来，一些研究者将随机化加密方法应用

于 PPCBIR 中[37-38]。由于随机数加密的安全性源于

其对明文统计特性的破坏，如何在密文域上完成

明文图像的相似性度量，构建有效的 PPCBIR 方

案，是面临的主要挑战。目前，基于随机化加密

的 PPCBIR 方案中，主要思想是将需要保护的图像

或其特征看作多维的向量，对向量的多个分量分

别进行加密处理，定义合适的向量距离，使数据

加密前后的距离保持不变，从而通过计算加密后

的索引向量与待查询向量之间的距离，完成密文

域上的相似度排序，实现图像检索。下面简要介

绍基于随机矩阵变换的随机化加密算法[38]。 

提取一组特征向量 T
1 2( , , , )lf f f=f ，拓展

为如下形式。 

 2 T
1 2

( , , , ) )lf f f= f  (5) 

其中，
2 2
2

1
=

l

i
i
f

=
∑f 。随机选择一个 ( 1) ( 1)l l+ × + 维

的可逆矩阵 R，对 f 做矩阵变换。 

 T f′ = ⋅f R  (6) 

′f 是转换之后的特征向量。这里，R作为图像

所有者和图像查询者的安全密钥。具体转换过程为 
2T T

1 2
( , ) ( , , , )lf SecureTransfrom R f R f f′ = = ⋅ f  

  (7) 

这种安全转换方法可以防止特征向量的信息

泄露，同时支持相似度计算，被广泛应用于隐私

保护下的安全距离度量工作[39]。 

3.3  比较加密 

基于请求的比较加密（request-based comparable 

encryption）是一种对称加密算法，具有如下性质：

当且仅当给定一个与明文相关联的令牌时，该机制

允许将加密后的密文与其他密文进行比较。比较加

密是 Furukawa 等[40-41]基于原有的保序加密（OPE，

order-preserving encryption）做出的改进算法。 

Agrawal 等[42]提出的 OPE 算法，特点在于在

密文上保留了明文的原有顺序，对于一些涉及顺

序信息的查询操作，可以直接应用于加密数据，

且加密后不会影响系统查询、更新等功能[43-46]。

对 OPE 的相关研究[47-48]中发现，OPE 存在这样的

问题：如果某个范围内的所有数据都被一个 OPE

加密，那么攻击者很有可能通过获取密文的顺序

得到原始的信息。Furukawa 等[40-41]针对 OPE 存

在的这一问题，提出了一种基于请求的比较加密。

它不仅可以实现密文下的数值比较，也能保证数

值的安全。Furukawa 在文献[41]中提出了改进方

案，减少了密文的长度。之后 Chen 等[49]提出了

一种基于滑动窗口的方法，使比较加密的效率得

到提高。下面简要介绍基于请求的比较加密。 

比较加密算法由 4 个部分组成：参数生成、

数据加密、令牌生成和数据比较。 

1) 参数生成：给定安全参数κ ∈ 和范围参
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数 n∈ ，输出参数 param和主密钥 mkey。其中，

n包括在 param内。 

 ( , ) ( , )param mkey Gen nκ=  (8) 

2) 数据加密：给定参数 param、主密钥 mkey

和明文 (0 2 )nnum num <≤ ，输出密文 ciph。 

 ( , , )ciph Enc param mkey num=  (9) 

3) 令牌生成：给定参数 param，主密钥 mkey

和明文 (0 2 )nnum num <≤ ，输出令牌 token。 

 ( , , )token Der param mkey num=  (10) 

4) 数据比较：给定参数 param、两个待比较

密文、ciph、ciph和令牌 token，输出结果为−1、1

或 0。 

 ( , , , ) { 1,1,0}param ciph ciph' token ∈ −Cmp  (11) 

定义 1  假设有两组明文数据：num =
1

1

2
n

i
i

i

b
=

=
∑ ，

记为 0 1( , , )nb b − ， {0,1}ib ∈ ；
1

1

2
n

i
i

i

num' b'
=

=

= ∑ ,记为

0 -1( , , )nb' b' ， {0,1}ib' ∈ 。如果对于所有的κ ∈ ，

n∈ ，0 , 2nnum num' <≤ ，有 param，mkey，token，
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则认为比较加密满足完整性。 

Zou 等[50]把比较加密用于图像特征的加密和

比较中，主要思想是使用比较加密算法对原始图

像及由特征向量生成的索引进行加密处理，原始

图像特征得到保护，通过得出密文域上的顺序信

息以实现密文比较，比 Lu 等[51]基于 OPE 的方案

具有更高的安全性。 

4  基于同态加密的 HE-PPCBIR 方案 

在 PPCBIR 领域中，许多研究者利用同态加密

的特性设计了密文图像上的检索方案。本节介绍基

于同态加密的 PPCBIR（HE-PPCBIR）研究成果。 

4.1  基于同态加密的特征提取 

特征提取是 PPCBIR 的第一步，在实际操作过

程中，往往面对多维度的图像数据库，当图像特征

的提取过程较为复杂时，由于用户能够利用的本地

计算资源有限，庞大的计算任务给终端用户带来沉

重的负担。许多研究者把图像特征提取的任务外包

给云服务器，要求云服务器在不知道图像数据原始

内容的情况下，也能进行特征提取的计算。 

尺度不变特征变换（SIFT，scale-invariant 

feature transform）[12]是一种用于检测和描述图像

局部特征的常用算法，其特征具有尺度旋转不变

性，在计算机视觉和模式识别领域被广泛应用。

Hsu 等[19]讨论了安全 SIFT 外包问题，首次利用同

态加密的 Paillier 算法研究了加密域中隐私保护

的 SIFT，方案允许只对部分涉及隐私的区域进行

加密。然而，Hsu 的解决方案在计算上难以处理，

在加密数据比较中引入了非常大的计算复杂度，

每个比较都需要遍历任意两个阈值之间一半的纯

文本空间；另外，从隐私的角度来看，如果通过

选择较小的明文域来降低比较协议的复杂性，则

会破坏安全性，是不安全的。针对 Hsu 等提供的思

路，一些研究者在处理安全 SIFT 外包问题上做出

了许多拓展。Wang 等[20]考虑了基于形状特征提取

的安全性和隐私保护的 SIFT 外包计算问题，分别

采用同态加密和Yao混淆电路协议[52]提出了两种不

同安全级别的方法；Li 等[21]分析了系统抵抗恶意攻

击的能力，因为高级的恶意攻击会在尺度空间中破

坏图像特征，发现使用凸松弛方法可以有效地去除

SIFT 的关键点，同时为了隐藏去除 SIFT 关键点的

痕迹，将大量的伪 SIFT 关键点注入之前经过处
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理的图像中，使失真最小化。 

以往的解决方案都存在一个共同的局限性：

为了对密文进行操作，不小心破坏了原 SIFT 特征

的顽健性和特殊性；无法进行很好的图像相似度

匹配；缺乏对原始图像特征提取算法关键特征的

保存进行全面的分析和评价。 

Wang 等[22]提出了分布式的隐私保护 SIFT 计

算外包协议。该协议将图像随机分割成两个部分，

分别分配给两个独立的半诚实的云服务器，利用

同态加密和 Yao 混淆电路[52]，进行安全关键点的

比较，实现 SIFT 特征的安全外包计算。Yao 混淆

电路是一种两方安全计算的方案，可以实现任意

函数的安全计算[53-54]。在计算 SIFT 特征的过程

中，把双方的隐私计算输出记为 1V 和 2V ，通过使

用 Huang 等提出的方法[55]，对各个关键部分的计

算结果都做了一次比较函数 1 2( , )f V V 的计算，双

方可以推导出各自的输入和输出结果，但无法获

得对方任何的输入信息。该方案能比较完整地保

留 SIFT 的关键特性，但仍有进一步降低 SIFT 计

算和通信成本的空间，尤其是它不能消除边缘响

应，导致检测到的关键点对小噪声不稳定。Hu

等[23]在研究中对 Wang 等[22]的方案做了更具体的

优化，先对原始图像做随机分割，再把特征提取

计算分别分布到两个独立的基于批处理安全乘法

协议（BSMP）和基于批处理安全比较协议（BSCP）

的云服务器上，并利用同态加密技术协作生成密文

域的 SIFT 描述符。数据查询者可以从两个服务器

生成的加密SIFT描述符中恢复真实的特征描述符，

但无法获取原始图像的任何信息。 

4.2  基于同态加密的安全图像检索 

本节介绍基于同态加密的 HE-PPCBIR 方案，

从特征信息和算法两个层面对各方案进行综述，

并比较分析其特点。 

Lu 等[30]在研究综述中总结了 HE-PPCBIR 的

相关工作，给出了一种基于加性同态加密的

PPCBIR 方案。图像拥有者使用加法同态加密算

法对图像特征进行保护后，上传至云服务器的加

密图像特征库 f。图像查询者在检索图像时，可以

根据不同的安全需求，选择将查询图像特征 q以

密文或者明文形式上传给云服务器：以密文形式

查询时，查询用户需要参与图像特征相似度的安

全计算过程；以明文形式查询时，用户无须参与，

最后在结果中加入噪声，以提高安全性。方案虽

然可行，但牺牲了搜索精度，且大大增加了用户的

计算和存储开销，不适合于实际应用。同时，该文

介绍了采用完全同态加密方法，服务器可以直接在

密文上计算查询图像特征和图像库中加密特征之

间的相似度距离，无须用户直接参与。但该方法的

计算量很大，在距离排序时，为了避免距离大小信

息的泄露，也需要用户的参与进行解密和排序。 

Zhang 等[31]的方案着重研究了图像检索的安

全性能，首先提取低级的图像特征向量，再利用

局部保留投影（LPP，locality preserving projec-

tions）将特征向量降维得到一个 49 维的特征向

量，之后进行特征向量加密、密文下的相似度距

离排名等操作。其中采用 Paillier 加密算法加密特

征向量，欧式距离作为计算距离的方法。为了避

免距离计算结果泄露，使用最高有效位（MSB，
most significant bit）度量距离计算结果，记 ijb =  

2l i jd d+ − 最高有效位 MSB 2 [ (   mod  2 )]l l
ij ij ijb b b−= − ，

之后计算加密后的 MSBijb 。 
2

MSB[ ] [2 [ (   mod  2 )]] ([ ][   mod  2 ])
ll l l

ij ij ij ij ijb b b b b
−−= − =

  (14) 
其中， 1[ ] [2 ] [2 ][ ][ ]l l

ij i j i jb d d d d −= + − = 。 

这里，服务器需要通过与用户进行两次交互

计算[   mod  2 ]lijb 的值。 

1

[   mod  2 ] [(   mod  2   mod  2 )  mod  2 ]

([   mod  2 ][   mod  2 ] )mod  2

l l l l
ij i i

l l l
i i

b d r

d r −

= −

=  (15)
 

最后，用户解密 MSB MSB[ ] [ ] [ ][ ]ij ijZ b h b h= + =

（h为 k bit 的随机数），服务器根据 MSBijb 的值，

2019035-7 



第 4 期 吴颖等：隐私保护的图像内容检索技术研究综述 ·21· 

 

检索到 K幅最相似的图像返回给用户。该方案保

证了图像检索过程的安全性，但忽略了整体计算

开销和通信开销的问题。 

Lu[30]和Zhang[31]都使用了同态加密技术加密

特征向量，直接在密文域上计算特征之间的相似

度距离，在检索过程能够达到较高的安全性，但

二者都需要用户与服务器的频繁交互，且同态加

密计算复杂，不可避免地造成了繁重的计算和通

信开销。Bellafqira 等[32]在避免客户和服务器之间

交互的方向上减小通信开销，他们在工作中使用

了 Paillier 加密图像，并在加密域上提取基于小波

变换的全局图像特征，安全 CBIR 的计算[33]都由

云服务器执行，避免了客户和服务器之间的额外

通信，但检索效率和精度不高。之后 Bellafqira

等[34]对该工作进行了扩展，提出了计算加密离散

小波变换（SDWT，secure image discrete wavelet 

transform）的方法，利用两个云服务器进行共享

加密的直方图计算，与文献[32]方案相较，安全

性和检索精度上都有提升，但同态加密和特征提

取过程产生的计算问题仍没有得到解决。 

Zhang 等[56]的多层级同态加密方案（PIC）考

虑了多用户场景下 PPCBIR 中密钥的分发和管

理。方案中引入了密钥代理（KA），首先由一个

完全可信的密钥发布中心（TP）随机选择密钥，

拆分密钥后分配给用户，加密时，从用户到 KA

再到云服务器进行分级加密，在每一级加密过程

中，利用该级对应的密钥更新获得的密文。为加

快搜索进程，方案中还设计了 MapReduce 框架，

通过将搜索过程设计为一级搜索和二级搜索，通

过任意数量的mappers和一个 reducer可以完成在

簇中找到 KNN 的搜索。特征向量和查询向量的

密文分配给 mappers 进行同态操作和密钥修改以

生成距离密文。然后，这些内容被发送到 KA 方

的 reducer 进行解密并对距离排名。该方案较好地

保护了密钥的安全，避免了用户和云服务器之间

的直接交互，但一定程度上产生了额外的计算开

销。Shen 等[57]针对现有的大多数 PPCBIR 方案只

针对一个图像拥有者的局限性，设计了一种可支

持多个图像共享用户的安全检索模型。在特征的

加密环节采用 Jung 等[58]提供的计算协议，可以在

半诚实的模型下有效保护数据隐私。 

由于同态加密算法本身具有较高的计算复杂

度，现有的大部分基于同态的图像安全检索方案

虽然可以满足更高级别的安全需求，但繁重的计

算通信开销问题依然是今后相关研究中所面临的

关键问题。 

5  基于随机化加密的 RE-PPCBIR 方案 

随机化加密是通过对原始数据加入随机扰动

或者进行随机变换，以隐蔽数据的原始信息，但

并非完全抹去数据内容，数据使用者依然可以使

用处理后的数据进行后续的操作。在基于随机化

加密的 PPCBIR 方案（RE-PPCBIR）中，利用随

机化加密的性质对图像特征进行保护，并在加密

过程中保留计算特征相似度时需要的信息。本节

介绍近年来 RE-PPCBIR 的研究成果。 

在设计 RE-PPCBIR 方案时，不同的图像视觉

特征可以采取不同的随机化方法，以达到更好的特

征保护效果。图像的视觉特征包括全局特征和局部

特征。全局图像特征是从整体上描述一幅图像，提

取全局特征的过程是基于区域或整个图像执行的，

利用颜色、形状、纹理和空间布局等信息获取图像

描述符，通过全局描述符的比较进行图像检索。局

部图像特征是用带权重的局部特征向量集合表示

一幅图像，较为常用的局部图像特征提取算法有

SIFT[12]、VLAD[13]、LBP[14]等。基于全局特征的图

像检索操作方便，计算开销较小，但检索精度不高。

基于局部特征的图像检索在计算上较为复杂，但往

往具有更好的顽健性及更高的检索精度。 

本节从随机化加密图像特征的角度，分别对 Lu
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等提出的 3 种特征保护方案[37]、IES-CBIR 方案[59]、

DCT 系数随机置乱方案[60-62]以及基于安全 KNN 算

法[24]的RE-PPCBIR方案[63-66]的加密过程进行综述。 

Lu等[37]提出的PPCBIR方案利用随机数加密

技术，引入了 3 种距离保持机制对图像视觉特征

进行加密，目的是保持图像特征加密前后的近相

似性，这 3 种机制分别为：位平面随机化、随机

投影和随机化一元编码。 

1) 位平面随机化 

位平面随机化先将特征向量的所有分量值二

进制化，再对同一层位平面采用流密码与伪随机

序列异或，最后计算相对应的密文位平面之间的

汉明距离，来衡量图像特征的相似性。 

2) 随机投影 

随机投影通过对数据做矩阵变换来隐藏原始

数据的信息。设 f 和 g 均是 n维的特征向量，选

取一个m n× 的高斯随机矩阵 R 作为密钥，对 f

进行随机化加密，即 

 1( ) [ , , ] m
mE r r= ⋅ = ⋅ ⋅ ∈f R f f f  (16) 

然后计算密文特征向量 E(f)与 E(g)之间的欧

氏距离，即 

1

22
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3) 随机化一元编码 

随机化一元编码的基本思想是使用流密码异

或加密和置乱加密技术隐藏原始特征向量的信

息，再将加密后的向量随机投影到低维空间。由

于加密过程使用相同的密钥，加密前后的汉明距

离保持不变，通过计算低维空间上向量之间的汉

明距离，可以实现加密域上的图像检索。 

Lu 等[37]提出的 3 种方法操作简单，适用于密

文域图像检索工作中对大部分特征向量的保护和

相似性的计算。方案存在一些缺陷：①其安全性

仅针对视觉特征，未能描述在半诚实的云环境下

的抗攻击能力；②面对海量且高维的图像库图像，

其产生的巨额计算和通信成本不容忽视，检索效

率低。Ferreira 等[59]针对颜色信息和纹理信息设计

了 一 种 可 以 支 持 CBIR 的 特 征 保 护 方 案

IES-CBIR。在 IES-CBIR 检索方案中，用户对颜

色信息进行确定性加密，同时对纹理信息进行概

率加密，加密颜色特征以提高安全性，加密纹理

特征以实现图像的安全检索，这样分开加密可以

避免用户的直接干预，使密文图像检索的整个过

程在云服务器上执行。 

IES-CBIR 的检索过程为：首先，服务器对每

个加密图像和 HSV（hue saturation value）颜色通

道构建一个表示图像的颜色直方图（每个图像产

生 3 个直方图）；然后，服务器从授权用户接收查

询请求的陷门，提取其特征向量，通过直方图交

集比较数据库中 k 个最相似的图像；最后，查询

用户接收到来自服务器的排序结果，使用图像所

有者授权的解密密钥恢复出原始图像信息。 

Lu[37]和 Ferreira[59]等的RE-PPCBIR方案存在

同样的问题：①原始图像的加密独立于特征的提

取和加密，很容易给用户带来额外的计算成本，

不适用于海量的高维图像数据库；②加密算法都

是针对图像像素的置乱或位移等操作，不能保证

JPEG 文件大小的保存和格式的兼容性。 

为了克服这些局限性，近年来，有一些研究

者针对 JPEG 图像，利用加密前后 DCT 系数直方

图的不变性，提出了基于随机化加密的 JPEG 加

密图像检索方案。Cheng 等[60]采取 DCT 系数随机

置乱[61]的方法加密 JPEG 图像，由于 DCT 系数包

含了图像的特征信息，在加密域上保留其分布特

性，可以实现相似图像的安全检索。下面简要描

述 DCT 系数随机置乱的过程。 
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已知一幅彩色的 JPEG 图像可以由 Y、U 和 V

这 3 个色彩空间构成，设每个空间中任一8 8× 像

素块的 DCT 系数为 , ( , )i jC m n ，其中，m和 n是每

一像素块中 DCT 系数的位置坐标。对于给定的 m

和 n，图像所有者根据密钥决定置乱的方式，在

频率相同的位置上移动 DCT 系数，加密结果可以

保持 JPEG 格式的兼容性。转换公式如下。 
7 7

0 0

(2 1) π (2 1) πcos cos
4 16 16
i j

ij mn
m n

C C m i n jF f
= =

+ +⎛ ⎞= ⎜ ⎟
⎝ ⎠

∑∑  

  (18) 

当 , 0i j = 时，
1,
2i jC C = ，否则 , 1i jC C = 。 

在图像检索阶段，服务提供者利用 DCT 系数

直方图不变性，计算出每个分量各个频率位置上

的 DCT 系数直方图，再对 3 个分量加权距离排名

得到搜索结果。该方案不需要特征的提取和加密，

一定程度上减少了服务器的计算负担。方案的缺

陷在于：加密后的图像文件大小增加，另外增加

了服务器的存储和通信成本，此外，明文图像的

信息是部分可见的，在安全性方面存在威胁。韩

威等[62]的方案中也研究了基于 DCT 系数的 JPEG

加密图像检索。与 Cheng[60]的方案不同的是，韩

威的方案需要云服务器在图像密文上提取 DCT

系数差分特征以及 LBP（local binary patterns）特

征，比较特征距离确定图像的相似度，不过由于

DCT 变换消除了图像的冗余信息，提取特征的过

程较为简单，减少了用户与云服务器的交互，但

是泄露部分明文信息，安全威胁仍然存在。 

基于安全 KNN[24]的检索方法也是目前图像

安全检索常用方法，使用数据随机化将图像特征

加密后，可以支持在密文特征上计算特征之间相

似度的 KNN 排名。在构建 PPCBIR 结构时采用

安全 KNN 算法，可以很好地达到特征保护和相

似度度量的目的。安全 KNN 算法的原理是使用

随机矩阵对特征向量进行乘法变换，并通过计算

加密域上索引向量与查询向量间的“内积相似

度”，完成原始数据的相似度比较，实现安全 KNN

算法。下面简单介绍安全 KNN 算法的过程。 

算法 1  有 2 个 l维的特征向量 p和 q，S是

一个长度为 1l + 的位向量， 1M 和 2M 表示

( 1) ( 1)l l+ × + 的可逆矩阵。 

加密特征向量的过程如下。 

1) 给 p 增加一个 20.5 || ||− p 的分量，扩展成

1l + 维，根据 S 向量中对应分量值的情况，把 p

分割成两个随机向量{ ', ''}p p 。通过矩阵乘法分别

把 'p 、 ''p 变换成向量 T
1 'M p 和 T

2 ''M p ，作为加密

后的密文数据。这里的密钥为 1 2{ , , }S M M 。 

2) 给 q增加一个值为 1 的分量，扩展成 1l +

维。随机生成一个正整数 r，给 q加扰动，根据 S

向量中对应分量值的情况，把 q分割成两个随机

向量{ ', ''}q q 。与第 1）步的加密过程相反，将 'q 和

''q 通过乘法矩阵变换成向量 T
1 '−M q 和 T

2 ''−M q 作

为密文。这里的密钥为 1 1
1 2{ , , }− −S M M 。 

计算密文相似度的过程为 

 
T T 1 1

1 2 1 2
2

{ ', ''} { ', ''} =

' ' + '' '' = 0.5 (|| || 2 )r

− −⋅

⋅ ⋅ − − ⋅

M p M p M q M q

p q p q p p q  (19)
 

未 加 密 时 p 和 q 的 相 似 度 距 离 为

2 2|| || 2 || ||i i− ⋅ +p p q q 。由于 2|| ||q 和−0.5r是已知的

常数，密文特征向量间内积的比较等同于明文特

征向量 p 和 q 间欧式距离的比较，从而实现了密

文域上的特征向量相似度比较。 

Huang 等[63]使用 VLAD 作为图像描述符[13]，

采用基于投影的双线性二进制码（BPBC，bilinear 

projection-based binary codes）将 VLAD 转化为低

维的二进制码，结合了安全 KNN 方案计算查询

特征向量与图像库中图像特征的相似性。Huang

等[64]也采用 PCA[17-18]降低特征维度，计算出 PoV

的值表示特征向量，以此掩盖特征数据的真实信

息。在查询完成后设计了关联反馈的机制，通过

查询用户与云服务器的交互，在云服务器中训练

SVM 分类器，以达到更高的检索性能。为了防止
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不可信云服务器在反馈机制中学习到用户的查询

意图，查询用户需要在上传之前引入混淆类别，

虽然一定程度上可以干扰云服务器的判断，但用

户在选择混淆类的过程中已经不可避免地向云服

务器透露了一些敏感信息，因此该方案关联反馈

机制的安全性还有待进一步优化。 

6  基于比较加密的 CE-PPCBIR 方案 

比较加密是一种对称加密算法，允许密文之

间进行大小的比较，可用于构建 PPCBIR 方案，

实现密文域的相似度度量。与同态加密相比，比

较加密的计算和检索开销较小。本节对基于比较

加密的 PPCBIR 方案（CE-PPCBIR）进行介绍。 

Lu 等[51]提出了基于 OPE 的 PPCBIR 方案。

方案采用词袋模型构建索引，使用视觉词汇表示

特征，训练视觉单词表，再使用分层聚类的方法

生成词汇树，构建出倒排索引。图像所有者提取

一幅图像的特征向量后，对其做 OPE 加密，将加

密的倒排索引和密文图像发送给云服务器。云服

务器接收到来自图像查询者的查询请求后，通过

计算两组视觉词汇之间的 Jaccard 距离评价图像

的相似度。由于OPE会泄露词频之间的大小关系，

敌手很容易通过密文的大小关系推断出明文数值

的所在范围，因此在实际应用中的安全性不高。 

Zou等[50]使用比较加密设计了PPCBIR方案。

该方案使用 LSH 构建图像的树索引结构，索引结

构通过比较加密保护，利用比较加密的性质实现

密文域的相似度计算。下面详细介绍 Zou 等[50]

的 CE-PPCBIR 方案，以说明比较加密在安全图像

检索中的应用。 

图像所有者先提取图像 SIFT 特征，通过 LSH
降维，得到散列后的特征向量 ih (1 i n≤ ≤ )，特

征维数为 m。计算模值 ih ，根据模值大小进行排

序，以中间值作为根节点，构建树形索引结构。

采用比较加密算法，使用主密钥 mkey对索引结构

加密得到 Ciphtree，同时用密钥 SK加密图像，将

密文图像及其安全索引上传给云服务器。云服务

器返回对应的 ID 给图像所有者。 
使用比较加密算法对基于 LSH 构建的树状

索引加密时，分为生成令牌（Gentoken）和生成

密文（GenCiph）两个步骤进行。 

1) Gentoken( ih , mkey)：假设散列后的特征向

量为 1 2( , , , )i i i imh v v v= ，将 ijv 的值当成二进制的

比特串，即 0 1 1 0 1
( , , , ) : (2 )w

ij u ww u
v b b b b− −

= = ∑ ≤ ≤
，

令 0ub = 。 
随机选择 3 个散列函数 1 2, ,Hash Hash :Hash  

*{0,1} {0,1} {0,1}k k× → ，执行 

 1 1

1 2

( , , , , )
( , , , )

w u u w

ij ij ij iju

d Hash mkey b b b
token d d d

−=

=
 

(20)
 

最后，输出特征向量 ih 的令牌。 
 1 2( , , , )i i i imtoken token token token=  (21) 
其中， , 1, ,1w u u= − ；1 ,1i n j m≤ ≤ ≤ ≤ 。 

2) GenCiph(param, ijv , itoken , r)：输入随机数

r，令牌 itoken 和特征向量的比特串 0 1( , , ,ijv b b=  

1)ub − ，然后对 ih 的每个分量 ijv 进行加密操作，算

法如下。 

3 1 2 1( , ) ( , )w w w wf Hash d r Hash mkey d b+ += + +  (22) 

第 i个特征向量的第 j维加密为 
 0 1 ( 1)( , , , )ij ij ij ij uCf f f f −=  (23) 

加密后的特征向量为 

 1 2( , ( , , , ), )ii i i imCh r Cf Cf Cf h=  (24) 

输出密文特征 iCh 。 

检索时，图像查询者将加密处理后的查询特

征Ch′发送给云服务器，云服务器使用比较加密

算法，计算 
 :ij ij jC b b′= −  (25) 

其中， ijb 为 iCh 上第 i个向量的第 j维， j′b 为 'Ch 上

第 j维向量。 iCh 与Ch′之间的欧式距离计算如下 

 

2 2 2 2
1 1 2 2

2 2

1 1

( ) ( ) ( )

( ) ( )

i i i im m

m m

ij ij j
j j

ed b b b b b b

C v v
= =

′ ′ ′= − + − + + −

′= = −∑ ∑
 

(26)
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云 服 务 器比 较 2
ied 与 阈 值 num，如 果

2
ied num< ，返回 iCh ，找到对应的密文图像和密

文特征向量集合 kC ，将 kC 发送给图像所有者。图

像所有者收到 kC 后使用密钥 SK对其解密，与查询

用户达成协议后，将解密的结果发送给查询用户。 

该方案比基于 OPE 的 PPCBIR 安全性更高，

一方面，敌手通过密文向量的模值推断出每一维

向量值的概率可以忽略不计；另一方面，云服务

器不知道标签 token 的值，避免了“诚实且好奇”

的云端自行比较图像库的图像，导致对用户隐私

造成威胁。方案的局限性在于需要图像所有者、

查询用户和云服务器的频繁交互，其应用场景受

到限制。 

7  PPCBIR 的索引结构优化 

为了提高 PPCBIR 方案的检索效率，研究者

开始关注 PPCBIR 索引结构的优化问题。 

一些研究人员提出了基于局部敏感哈希

LSH[16]的 PPCBIR 方案。LSH 算法是一种针对海

量高维数据的快速最近邻查找算法，基本思想是：

原始数据空间中的两个相邻的数据点通过相同的

LSH 函数进行映射或投影变换后，在新的空间中

仍保持相邻（即被映射到同一个桶内）的概率很

大，同时，不相邻的数据点被映射到同一个桶的

概率很小。研究者利用 LSH 的特性，将经过随

机化处理后的特征映射到低维的空间，使在低

维空间的特征也能保持原有的相似程度。利用

散列后的特征向量构建的安全索引，可以使存

储资源得到有效利用，同时，由于将原本高维

空间的数据比较转化为低维空间的数据比较，

大大提高了检索效率。 
Zhu 等 [65]采用散列函数簇 1( , , )g h hλ= 把

图像的一个多维特征向量映射成 λ 维的向量

1 2( ) [ ( ), ( ), , ( )]i i i ig f h f h f h fλ= ，同时生成随机

矩阵 R，通过随机化变换对特征向量进行加密

保护。 

 2T T
1 2

( , , , )i i il if f f f′= ⋅R  (27) 

所有特征 1{ }ni if = 采用聚类方法聚成 n 个散列

桶 [1, ]{ }j j nBKT ∈ 。为了隐藏散列桶的散列值，使用

密钥 k对其执行 AES 加密，得到 ( , )jE k BKT 。同

时，以散列桶为关键词，构建出安全索引。图像所

有者把密文图像和安全索引上传至云服务器保存。 

被授权的查询用户需要把查询图像的明文发

送给图像所有者，由图像所有者提取特征 qf 并加

密为 'qf 后，与查询特征对应的加密散列值

( , ( ))qE k g f 返回给查询用户。 

1 2( , ( )) ( ,[ ( ), ( ), , ( )])q q q qE k g f E k h f h f h fλ=  (28) 

查询用户请求检索服务时，需要发送 'qf 和

( , ( ))qE k g f 给云服务器，云服务器通过安全索引

表搜索到其所在散列桶内所有相似图像的 ID，以

及相应的密文特征，通过内积计算出图像库的待

检索图像与查询图像之间的相似度距离。 
'T 1 T T T

1

2 22 T
1 2 2 2

' ( 2 , , 2 ,1)

( , , , ) ( )

( )q i q ql

i il i q i q

f f r f f

f f f r f f f

−⋅ = ⋅ − − ⋅ ⋅

= − −

R R

(29)
 

在安全索引的构建中，为了提高相似图像的

碰撞概率，还建立了多张散列表，对于一个查询

请求，从所有的散列表中找到对应的散列桶，然

后逐一比较查询图像与散列桶中图像集图像间的

相似度。 

Zhu 等[66]设计了两个阶段的 PPCBIR 结构框

架，支持全局特征和局部特征的搜索：第一阶段

利用 LSH 对图像数据库进行预过滤，缩小搜索范

围；第二阶段设计了安全线性规划转换（SLP，

secure linear programming），可以实现密文下的

EMD 距离度量，方案的局限性在于局部特征的维

度较大，在得到相对精确的搜索结果的同时，牺

牲了大量的时间成本。Xia 等[67]基于上述 LSH 安

全索引构造方式，设计了 Two-Layer-Index 双层索

引结构，索引的顶层是利用基于 p 稳定分布的
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LSH 构建的散列表，作为预筛选层，底层是

One-One Map 一对一索引，用于对与查询图像的

相似度计算和得分排名，双层索引结构使检索效率

得到显著提升。方案的不足之处在于：①为了达到

更高的检索效率，牺牲了一定的准确度；②图像的

相似度信息被泄露。例如，构建预筛选层的同时，

云服务器很容易判断出同一散列桶中的图像是相

似的。在 Xia 等的另外一项工作[68]中，在 PPCBIR

中考虑了不诚实用户的问题，首次构建了密文域

上的水印协议。水印与图像查询用户关联且唯一，

可被追踪，能够阻止授权查询用户对检索图像的

非法复制和分发。方案存在一些方面需要改进：

①该水印协议未能达到理想的顽健性；②一个小

的参数 α会导致可用的水印数量被限制。 

8  结束语 

隐私保护的图像内容检索技术 PPCBIR 为图

像数据的外包存储和检索中存在的隐私问题提供

了解决办法，密文检索策略在“诚实但好奇”云

服务器环境下能够得到广泛应用。本文围绕

PPCBIR 的主要技术和关键环节，对该领域近年

来的研究成果进行了综述，在关键密码技术方面，

总结了应用于 PPCBIR 的图像加密算法（包括同

态加密、随机化加密和比较加密）。按照使用的密

码技术不同，分类回顾了近年 PPCBIR 的研究进

展，并介绍了为提高检索效率采用的检索结构优

化方案。 

结合当前 PPCBIR 的研究进展，未来对

PPCBIR 研究的重点如下。 

1) 大数据环境下，从海量的图像数据中快速

且准确地挖掘出用户所需信息的相关工作，已经

成为当前的研究热点。而加密域图像检索的研究

还处于起步阶段，面对大规模的图像数据库，如

何在隐私保护的前提下实现有效甚至高效的大规

模图像检索，是未来 PPCBIR 面临的挑战。 

2) 加密技术是实现图像数据隐私保护的主

要解决手段，但基于对称密码模型中可能存在密

钥泄露的问题，且尚未有方案考虑到图像用户自

身携带恶意信息的情况。当图像查询用户的查询

请求中携带恶意内容时，云服务器需要考虑如何

识别和拦截。同时，设计面向数据检索的轻量级

图像加密算法，减少资源有限的客户端的计算量，

也是当前的迫切需求。 

3) 图像特征的有效程度会影响最终的检索

性能，在提取图像特征时需要考虑特征维度大小

对检索性能的影响。针对多维的图像特征计算，

设计更加安全、高效的轻量级搜索模式，也是未

来重要的研究方向。 
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